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	III. 非機能要件
	1 信頼性
	1) 国内の大学等において充分な利用実績のあるパッケージソフトウェアを使用すること。
	2) 不正アクセス、コンピュータウイルス等への適切なセキュリティ対策を講じ、安全性・信頼性を確保すること。
	3) 初期設定時にセキュリティが確保された状態であること。
	1)
	4) 発注者が秘密と指定する情報及び個人情報を含むデータに関しては、十分な機密保護のための対策を施し、外部に流出することがないこと。
	5) ユーザに応じてアクセス権限を設定することで、利用可能な情報を制限できること。
	6) 本システムへのログイン記録等のアクセスログを事務端末機単位、個人単位で取得できること。
	7) 継続的に本システムへのアクセスログ（起動、シャットダウン、管理者のログオン・ログオフ、その他標準的なイベントログ）を取得し、自動的に世代管理を行い保存できること。
	8) 個人情報に当てはまるデータに関しては、十分な機密保護のための対策が施されていること。
	9) データの機密保護を十分に行うこと。そのために必要なシステム構成・ネットワーク構成を提案し、発注者の承認をえること。
	10) 端末管理システムは24時間365日の稼動を前提とする。
	11) 別途調達する情報基盤システムの死活監視機能と連携し、サーバの死活情報を送ること。
	12) 障害復旧に備え、復旧に必要となる設定情報・ログ情報のバックアップの仕組みを盛り込むこと。

	2 保守
	以下の保守・支援に関する費用を含むこと。
	1) 運用開始後発注者と十分な協議の上、必要なソフトウェアの設定を行うこと。
	2) Microsoft社から定期的に提供されるWindows OSやOffice製品などのセキュリティ更新プログラム及びAdobe社の各アプリケーションソフトウェア、Firefox、Chromeその他の本調達で導入するソフトウェアのセキュリティ更新プログラムを、提供され次第速やかに、適用の可否を判定した上で、端末管理システムからの一括配信により事務端末機に対して適用すること。また、定期的な提供以外に緊急に提供される更新プログラムについても同様に適用すること。
	1)
	3) 全てのソフトウェア（フリーソフトウェアがある場合はそれも含む）について保守期間中は、マイナーバージョンアップ及びメジャーバージョンアップ・後継品を問わず、常に最新版のプログラムを提供し、発注者と協議の上、実施すること。但し、新たにライセンス購入に費用が発生する場合は大学と協議することとするが、マイナーバージョンアップ及びメジャーバージョンアップ・後継品を問わず、導入作業自体は本調達の保守の範囲である。
	5) 問合せ事項のとりまとめやFAQの作成支援等を行うこと。特に、システム導入・機器設置・設定当初については安定稼動のため特段の支援を行うこと。
	6) 大学の運用管理者による問い合わせ（エスカレーション）について、通常の業務時間内(平日9:00～17:45 )に、導入システムの機器及びソフトウェアに関して熟知しているサポート要員が対応すること。
	7) 保守の受付については24時間365日対応可能とすること。なお、受付は、メールでの受付でもよい。
	8) 通常の業務時間（9:00～17:45 ）内に発生した不具合等トラブルの発生時には迅速な対応を行い、復旧措置を取ること。また、土、日、祝祭日、夜間に不具合等トラブルが発生した時は翌営業日の業務時間（9:00～17:45 )から迅速な対応を行い、復旧措置を取ること。但し、個人情報の流出や翌日のサービス提供に多大な支障をきたす場合等、緊急に復旧の必要が生じた場合は、土、日、祝祭日、夜間にも対応すること。
	9) 障害に対する、インシデント管理、障害切り分け、障害の修復（応急処置、恒久処置）を行うこと。
	10) サーバ機器について適正な定期保守点検を受注者が一括して行い、万全を期すこと。
	11) 障害発生が予想される場合には、速やかに予防措置を講じること。
	12) サポート要員及び連絡先（電話、FAX、電子メール等）を含む保守体制表を提出し、保守期間中適切に修正すること。
	13) 他社製品を導入している場合であっても、受注者が責任を持って自社製品と同様の保守体制を確保すること。
	15) ソフトウェア更新等のメンテナンスを行う場合は、事前に発注者側に通知し、実施時期について調整すること。
	16) 障害の対応等により賃貸借機器の設定変更等をおこなった場合には、必要に応じて、完成図書ならびに操作マニュアル等の更新も行うこと。
	17) 故意または重大な過失による障害を除き、賃貸借機器を常時正常な状態で使用できるよう保守すること。なお、執務室内等での通常の使用状態における以下の①～③に示す事由による障害は、故意の場合を除き保守の範囲とすること 。
	18) 本仕様書に示す賃貸借機器及びその構成部品について、消耗等により使用上の障害が発生した場合、また、当初の機能を満たさなくなった場合も保守すること(例：マウスが正常に反応しない、キーボードのキーが外れた、キーボードのキーの文字が判読できなくなった等)。
	19) 保守作業終了後は毎回、書面による作業報告を行うこと。
	20) 事務端末機についてはセンドバック保守又はオンサイト保守、事務プリンタについてはオンサイト保守を行うこと。
	1)
	21) トナー以外の定期保守部品の交換費用を本調達に含めること。
	22) 稼動後のシステムの不具合によるシステムの修正は保守改修の範囲とする。
	23) 他の情報システム機器との相互接続における不具合については、原因が本システムにあるか他の情報システム機器にあるかに関わらず、発注者から連絡があった場合、直ちに発注者と協力して原因切分け作業を行うとともに復旧に努めること。復旧後は、発注者に書面による障害報告等を行うこと。
	24) 設置・設定完了前に賃貸借機器の盗難があった場合は、動作可能な同一仕様の機器の設置を受注者の負担により行うこと。設置・設定完了前の賃貸借機器を主機室に設置する場合はその限りではない。
	25) 障害等により賃貸借機器から取り外したハードディスクは、本仕様書Ⅲ 5  5.3に示す廃棄方法と同等の処理を行うこと。
	26) 年1～2回程度発生する組織変更（名称、階層の変更）について、端末管理システムへの必要な変更、及び確認作業について費用に含めること。
	27) 賃貸借期間にわたり、OS・BIOS・ミドルウェア・ソフトウェアのセキュリティアップデート等が継続して提供されること。賃貸借期間中にセキュリティアップデート等の提供が終了する場合は、終了前にバージョンアップすること。また 、深刻な脆弱性が判明した場合は、早急に対処すること。
	28) 賃貸借期間にわたり賃貸借機器の製造メーカーの保守サポートが受けられること。
	29) 賃貸借期間中毎月末に、当該月の保守作業報告書を添付した完了届けを提出すること。
	30) 大学の担当者と月1回程度の定期的な運用についての打ち合わせを行う等、運用状況について確認の機会を設けること。議事録、報告書を作成し、大学の承認を得ること。

	3 マニュアル
	1) 管理者向けに、運用マニュアルを日本語で作成し、紙媒体と編集可能な電子データで納品すること。
	2) 運用マニュアルは、以下について記述すること。
	① 管理者用機能とそのインタフェース
	② 操作手順
	③ 管理機能と権限についての注意事項

	3) 利用者向けに、利用マニュアルを日本語で作成し、紙媒体(10部)と編集可能な電子データで納品すること。
	4) 利用者マニュアルは、以下について記述すること。詳細は発注者と協議すること。
	①事務端末機の基本構成と基本操作
	②搭載するソフトウェアの利用方法
	③フォルダリダイレクトについて
	④セキュリティパッチの配信方法
	⑤ネットワーク接続について
	1)
	5) 作成したマニュアルの著作権は発注者に帰属するものとし、運用開始後は発注者が自由に改変できるものとする。
	6) 賃貸借機器に対して、提供可能な全ての種類（電子媒体を含む）の日本語マニュアルを提供すること。バージョンアップ等によりマニュアルに変更があった場合には、速やかにそれに対応する最新のマニュアルを提供すること。
	7) システム改修を行った場合には、マニュアルの更新を行うこと。

	4 研修
	1) 事務端末機、事務プリンタ、端末管理システムのすべてについて、管理者向けに運用管理研修を行うこと。事務端末機の利用については利用者向けの説明会を中百舌鳥、羽曳野、りんくう、高専で各1回開催するので、資料作成、説明支援等の支援を行うこと。なお、説明会はペーパーレスで行う予定である。
	2) 研修及び説明会の計画・内容及び実施スケジュールを作成し発注者の承認を得ること。

	5 撤去
	6 瑕疵担保条件
	1
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	7 完成図書
	8 検収
	9 その他
	1
	2
	3
	4
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	9.1 著作権等
	1) 発注者または受注者が単独で行った業務の成果から生じた著作権については、当該業務を行った当事者に単独で帰属する。
	2) 発注者及び受注者が共同で行った業務の成果から生じた著作権については、発注者及び受注者の共有とする。この場合、発注者及び受注者は、著作権の全部につき、それぞれ相手方の承諾及び対価の支払なしに自ら実施し、または第三者に対し通常実施権の許諾をすることができるものとする。

	9.2 秘密保持
	1) 本調達で知り得た情報及び契約履行過程で生じた納入成果物等に関する情報を、本調達の目的外に使用又は、第三者に漏洩してはならない。また、そのために必要な措置を講じなければならない。
	2) 発注者が秘密と指定した情報及び個人情報を含むデータを扱う作業を、第三者へ業務委託する場合(以下「再委託」と称す)には、再委託先業者にISMSやプライバシーマーク認証の取得、あるいはそれと同等の管理体制があること。さらに再委託先への管理、監督責任を果たすため、受注者は再委託先への定期的な監査（モニタリングや評価等）を実施すること。

	9.3 留意事項
	1) 受注者は、契約後直ちに連絡体制を整備し、作業責任者名簿を作成して、発注者に提出すること。
	2) 設定等については、発注者と打ち合わせの上、その指示に従うこと。
	3) 本仕様書に定めのない事項について、これを定める必要が生じたときは、発注者と受注者の間において、協議して定めるものとする。





